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DARBO SU AB ,,LIETUVOS DRAUDIMAS*“ INFORMACINEMIS SISTEMOMIS

TAISYKLES

(iSrasas iS Politikos)

Terminai ir apibrézimai

Savoka, trumpinys

ApibréZimas

ICSP

Informacijos ir kibernetinio saugumo politika.

Bendrové AB ,Lietuvos draudimas*” (jskaitant Estijos filialg).

LD AB ,Lietuvos draudimas” (nejskaitant Estijos filialo).

Grupé -PZU" grupé.

Partneris Fizinis ar Juridinis asmuo, siejamas su LD sutartiniais santykiais ir besinaudojantis LD
informacinémis sistemomis

ICT Informaciniy ir rySio technologijy turtas (programiné arba techniné jranga, naudojama Partnerio
veikloje).

I/D Informacijos ir duomeny turtas (saugotini materialieji arba nematerialieji informaciniai ar duomeny

rinkiniai).

Konfidencialumas

Savybé, uztikrinanti, kad nei I/D, nei ICT néra prieinamas ar atskleistas nejgaliotiems asmenims,
subjektams, procesams ar sistemoms.

Vientisumas

Tikslumo ir iSsamumo savybé.

Prieinamumas

Savybé, uztikrinanti prieinamuma jgaliotam subjektui ir galimybe naudotis pagal poreikj I/D, ICT
(savalaikiSkumas).

CSM

Kibernetinio saugumo vadovas Baltijos Salims.

Kibernetiné ataka

Bet kokio tipo jsilauzimas j ICT atliekant kenksmingus / kenkéjiSkus bandymus sunaikinti, atskleisti,
pakeisti, deaktyvinti, pavogti informacinj turtg ar gauti prie jo neautorizuotg prieiga ar
neautorizuotai juo pasinaudoti.

ICS Informacijos ir kibernetinis saugumas.

Kibernetinis I/D, ICT konfidencialumo, vientisumo ir prieinamumo uZztikrinimas kibernetinéje erdvéje.
saugumas

Informacijos I/D konfidencialumo, vientisumo ir prieinamumo uztikrinimas. Be to, turéty bati atsizvelgta ir kitas
saugumas savybes, pavyzdziui, autentiSkuma, atskaitomybe, neatsisakymg ir patikimuma.

Projektas Bet koks projektas ar jo dalis, kurj jgyvendinant kei€iamas, pakei¢iamas ar jdiegiamas ICT.

ICT paslaugos

Vienam ar keliems vidaus arba iSorés ICT sistemy vartotojams teikiamos paslaugos.

ICT sistemos

I/D, ICT, paslaugy ar kity informacijos tvarkymo komponenty rinkinys, jskaitant veiklos aplinkg,
padedancig verslui pasiekti konkrecius verslo tikslus.

PazZeidZziamumas

I/D, ICT ar jy valdymo silpnoji vieta, neatsparumas ar trikumas, kuriais gali bati pasinaudota
susiddrus su viena ar daugiau grésmiy.

AUP Priimtino naudojimo politika.

Loginis Loginis sluoksnis apima logines ICT savybes. Jj sudaro vieng su kitu ICT siejantys loginiai rySiai.

Fizinis Fizinis sluoksnis apima geografines/aplinkos ir fizines ICT savybes . Geografinés/aplinkos savybés
visada nurodo fizine ICT buvimo vietg ir su ja susijusig aplinka (klimatas ir pan.), o fizinés ICT
savybés nurodo fizinius (materialius) ICT veiksnius.

UzZsakovas Bendrovés klientas.

Prieiga Suteikta teisé naudotis I/D ar ICT loginiu / tinklo bidu.

Vartotojas Partneris, besinaudojantis kitu ICT verslo / darbo pareigoms vykdyti.

Vartotojo ID

Loginés Vartotojo tapatybés nustatymo priemonés (pvz. Vartotojo paskyra jmonés ICT sistemoje).




Saugomas I/D

I/D priklausantis Konfidencialiy, Jautriy ar Asmens (BDAR) I/D tipui.

EBA

EBA/GL/2019/04 gairés.

2FA

Antras autentiSkumo patvirtinimo veiksnys.

Politika

Tikslas
Uztikrinti priim
1.

1.1.

1.2.
1.2.1.

1.3.
1.3.1.1.

1.3.1.2.

3.1.

3.1.1.

3.1.2.
3.1.3.

3.1.4.

3.15.

3.1.6.

3.1.8.
3.1.9.

3.2

ting Informacijos ir duomeny (I/D) bei Informaciniy ir rySiy technologijy (ICT) naudojima.
|vadas

Sioje Politikoje nustatyti batiniausieji reikalavimai dél priimtino (tinkamo) I/D ir ICT naudojimo. Sios Politikos
nuostatos parengtos laikantis ICSP nustatyty reikalavimy.

Apibreéztis ir taikymo sritis

Apibreéztis .
Sioje Politikoje nustatyti bitiniausieji reikalavimai dél priimtino Bendrovés I\D ir ICT naudojimo. Sios Politikos
nuostatos apibréztos pagal ICSP nustatytus reikalavimus.

Taikymo sritis

Politika tiesiogiai taikoma Partneriams.

kurie gali prieiti arba naudotis Bendrovés 1I/D, ICT ir kelti rizikg Bendrovés I/D, ICT konfidencialumui,
vientisumui ir prieinamumui (loginiai ir fiziniai lygmenys) — jei jie yra jpareigoti laikytis Sios Politikos reikalavimy
raStu.

visiems Bendrovés loginiams ir fiziniams I/D, ICT, nesvarbu, ar jie baty saugomi, perduodami ar naudojami.

Politikos reikalavimai

Bendrojo I/D, ICT naudojimo politika

Bendrasis principas — Bendrovés / Grupés saugomi I/D, ICT turi biti naudojami laikantis Sios Politikos ir
atitinkamy teisés akty reikalavimy. Partneriai yra atsakingi uztikrinti I/D ir ICT Fizinj ir Loginj sauguma,
Konfidencialuma, Vientisuma ir Prieinamuma (ICS).

Bendrasis principas — Bendrovés / Grupés I/D turi bati naudojami tik su bendradarbiavimu su bendrove
susijusioms uzduotims vykdyti; DraudZiama jais naudotis asmeninéms reikméms.

Bendrasis principas — batina imtis visy reikalingy priemoniy, siekiant apsaugoti Bendrovés / Grupés klientus
nuo Saugomy I/D nutekéjimo, tapatybés vagystés ir finansiniy nuostoliy.

Bendrasis principas — draudziama daryti Saugomy /D kopijas, nuotraukas, vaizdo ar garso jrasus. Tai
leidziama tuo atveju, jei tai yra tiesiogiai susije su bendradarbiavimu su Bendrove arba Bendrovés / Grupés
interesais.

Bendrasis principas — siekdama vykdyti (atitikti) Grupés, Bendrovés ar Lietuvos Respublikos teisés aktus,
pagal kuriuos reikalaujama apsaugoti I/D, ICT, Bendrové gali pasinaudoti savo teise tikrinti su Bendrovés
I/D ICT susijusius Zurnaly jrasus.

Bendrasis principas — su jumis telefonu ar el. pastu susisiekus IT pagalbos tarnybos atstovui, jsitikinkite,
kad asmuo skambina i$ telefono numerio +370 5 2742030 arba raso i$ el. pasto adreso pagalba@ld.lt.
PrieSingu atveju uzsiraSykite telefono numerj ar el. pasto adresg ir nedelsdami nutraukite tokj kontaktg. Apie
tokj jvykj informuokite kaip apie saugumo incidents.

Bendrasis principas — esant abejoniy dél leistino I/D, ICT naudojimo Partneris turi kreiptis j pagalba@ld.It.

Bendrasis principas — nesilaikant Sios Politikos bus taikomos sankcijos, priklausan€ios nuo Patnerio
padarytos Zalos.

I/D naudojimo, perdavimo ir tvarkymo politika
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3.2.1. Saugomi I/D turi bati naudojami laikantis Konfidencialios informacijos saugojimo ir supazindinimo su ja
tvarkos

3.2.2. Asmens (Saugomi) I/D turi bati naudojami pagal Asmens duomeny teisinés apsaugos tvarkg

3.2.3. Bet koks keitimasis I/D (jskaitant per socialinius tinklus) turi atitikti Reputacijos ir iSorés komunikacijos
politikg.

3.2.4. Be Savininko leidimo draudziama atskleisti Bendrovés / Grupés I/D Treciosioms Salims.

3.2.5. Dirbdamas su apsaugotais I/D kompiuteryje (jskaitant iSmaniuosius telefonus, planSetinius kompiuterius ir
kitus ICT) ar perduodamas tokius I/D telefonu, Partneris privalo imtis priemoniy, kad ICT ekrane rodomy
I/D negaléty matyti ar girdéti nejgaliotas asmuo.

3.2.8. Draudziama saugoti ar tvarkyti Bendrovés / Grupés I/D ilgiau, nei tai yra bitina.

3.2.9. Asmeninés / vieSosios internetinés faily saugyklos neturi bti naudojamos Bendrovés / Grupés I/D saugoti
ar persiysti, taip pat Bendrovés / Grupés verslo reikalais.

3.2.10. Draudziama palikti balso praneSimus, kuriuose minimi apsaugoti I/D, telefono atsakikliuose. Draudziama
siysti teksto pranesimus, kuriuose minimi apsaugoti I/D tam autorizacijos neturinioms Salims.

3.2.11. I/D gali bati perduodami jvairiais ICT, jskaitant el. pastu, balso pastu, faksu, vaizdo priemonémis ir pan.
Partneris turi uztikrinti, kad perduodant I/D baty laikomasi Sios Politikos.

3.2.12. Draudziama be vieSuyjy rySiy padalinio atstovo leidimo skelbti komentarus apie Bendrovés / Grupés verslg
bet kokiose interneto svetainése ar tarnybose.

3.2.13. Draudziama komentuoti bet kokj subjektg, asmenj, gaminj ar paslaugg netiksliu, nepagrjstu, netinkamu,
neteisingu ar diskredituojanciu badu tiek Bendrovéje (Grupéje), tiek uz jos riby.

3.2.14. Draudziama piktnaudziauti autoriy teisiy saugomais I/D ar kitais autoriniais darbais.

3.2.15. Draudziama naudojantis Bendrovés / Grupés ICT perduoti, saugoti, kurti, valdyti ar kopijuoti toliau pateikty
kategorijy 1/D:

3.2.15.1. uzgaulaus, Smeizikisko, bauginancio, Zeminancio, trikdancio, ggsdinancio ar neteiséto pobudzio;

3.2.15.2. diskriminuojancio raseés, lyties, amziaus ir kt. pagrindu pobddzio;

3.2.15.3. pornografinio ar nepadoraus pobidzio;

3.2.15.4. apsaugoti autoriy teisiy (darbai, kuriems nesuteiktas autoriaus leidimas, ar darbai, kuriais pazeidziamos
autoriy ir intelektinés nuosavybés teisés);

3.2.15.5. jZzeidziancio, ypa¢ Bendrovés / Grupés logotipo ar pavadinimo atzvilgiu, pobidzio.

3.7. Nuotolinio darbo politika

3.7.1.

3.7.3.

3.7.4.

3.7.5.

3.7.6.

Nuotolinis darbas reiSkia visas darbo ne biure formas, jskaitant netradicines darbo aplinkas, pavyzdZiui,
vadinama darbu naudojantis nuotolinémis telekomunikacijos priemonémis, ,lankscia darbo vieta“, nuotolinio
ar virtualaus darbo aplinkomis. Dirbdamas nuotoliniu badu Partneris yra visiSkai atsakingas uz Sioje
Politikoje nustatyty reikalavimy laikymasi. Jei dirba nuotoliniu blddu, Partneris privalo uztikrinti nuotolinio
darbo atitiktj Fizinio saugumo politikos reikalavimams.
Dirbdamas nuotoliniu bladu Partneris privalo vykdyti Sioje Politikoje ir, jei taikytina, ICSP nustatytus
reikalavimus.
Partneris privalo laikytis reikalavimo, kad Seimos nariai ar draugai yra laikomi neautorizuotais subjektais ir
neturi teisés naudoti, Zinoti ar gauti prieigg prie Bendroves / Grupés I/D, ICT.s
Partneriui draudziama bandyti iSSifruoti Bendrovés virtualiojo privataus tinklo (VPN) srautg ar prijungti
neautorizuotus ICT prie Bendrovés / Grupés ICT
Bendrové draudzia dirbti nuotoliniu blddu naudojantis nesaugiais privaciais ir vieSaisiais tinklais
Jungdamasis prie Bendrovés tinkly vartotojas privalo visada naudotis VPN rySiu. PASTABA: Kai kuriose
mobiliuosiuose ICT, pavyzdziui, iSmaniucsiuose telefonuose, minétas VPN rySys Siuo metu néra
palaikomas, todél ICT (taikomosios programélés, jdiegtos iSmaniajame telefone), turintys prieigg prie
Bendrovés ICT, privalo uZtikrinti bating perduoty ir gauty I/D apsaugos lygj
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3.8.
3.8.1.

3.8.2.

3.8.3.

3.8.5.

3.8.6.
3.8.6.1.

3.8.6.2.
3.8.6.3.

3.8.6.4.
3.8.6.5.

3.8.6.6.
3.8.6.7.
3.8.6.8.

3.8.6.9.

3.9.
3.9.1.

3.9.2.

3.9.2.1.

3.9.2.2.

3.10.

Prieigos prie I/D, ICT suteikimo politika
Jei Partneris pageidauja naudoti Bendrovés / Grupés I/D, ICT (sistemas, kompiuterius, paslaugas ir pan.),
jiems turi biti suteikta prieiga (autorizacija prieiti) prie I/D, ICT, bei patvirtinti prieigos atributai ir teisés.
Prieigos atributai yra Vartotojo ID, slaptaZzodis, tam tikrais atvejais — antras autentiSkumo patvirtinimo
veiksnys (2FA), pvz., PIN kodas. Prieigos teisés apima leidimg pasinaudoti jvairiais I/D ir ICT.
Norédami gauti prieigos atributus / teises, susisiekite su savo tiesioginiu vadovu / sutarties savininku.
PASTABA: Prieiga prie Bendrovés ICT suteikiama pagal IS naudotojy teisiy valdymo procedirg ir laikantis
ICSP nustatyty reikalavimy. Suteikiant minétoje procediroje nenumatytas prieigos teises turi bati laikomasi
savininky nustatyty taisykliy, neprieStaraujanc¢iy ICSP. Prieiga suteikiama tik laikantis ,Reikia Zzinoti*
principo. Partneriui turi bati pasiekiama tik tiek 1/D, kiek batina.
Norédamas prisijungti prie ICT, Partneris turi atlikti prisijungimo procediira. Prisijungimo metu badtina jvesti
unikaly Vartotojo ID (identifikacija), jsimintg slaptazodj (autentiSkumo patvirtinimas) ir jei reikia — 2FA.
PASTABA: Draudziami bet kokie neautorizuoti bandymai prisijungti prie Bendrovés / Grupés ICT ar jais
pasinaudoti.
Draudziama atskleisti Vartotojo ID ir (arba) slaptazodj / 2FA kitam asmeniui / Saliai ar naudoti kito subjekto
Vartotojo ID ir slaptazodj / 2FA.
Slaptazodziy (jskaitant PIN kodus) saugumas:
Draudziama naudoti tuos pacdius ar vienodus slaptazodzius / 2FA / PIN kodus i$oriniuose ICT
(nepriklausanciuose Bendrovei / Grupei);
Draudziama atskleisti slaptazodzius / 2FA / PIN kodus kitiems subjektams.
Slaptazodzius / 2FA / PIN kodus bdtina jsiminti. Draudziama juos laikyti uzrasytus (elektroninéje ar
popierinéje laikmenoje);
Laikinuosius slaptazodzius / 2FA / PIN kodus privaloma pakeisti po pirmojo prisijungimo;
Maziausias privalomas slaptazodziy sudétingumas:
Vartotojo slaptaZzodZius turi sudaryti bent 14 simboliy.
Slaptazodzius turi sudaryti didzioji ir mazoji raidés, skaiciai ir specialieji simboliai. Slaptazodziy negali
sudaryti lietuviSko, estiSko, rusisko, lenkisko, latvisko, lotyniSko ar angliSko Zodyno Zodziai (pvz.,
P@ssword1, VlInius2018 ir t. t.) bei lengvai nuspéjamos sekos (pvz., qwerty, ABC123!@# ir pan.);
Maziausias 2FA sudétingumas yra keturi nepasikartojantys simboliai;
Maziausias PIN kody sudétingumas yra keturi nepasikartojantys simboliai;
Slaptazodzius / PIN kodus reikia keisti kas 6 ménesius (kur yra techninés galimybés, ICT Vartotojas bus
paragintas tai atlikti arba Vartotojas turi pats prisiminti, kad bdtina pakeisti slaptazodj / PIN kodg rankiniu
badu);
Jvedami slaptazodziai / PIN kodai neturi bati matomi kitiems asmenims.

Svaraus stalo ir $varaus ekrano politika
Svaraus stalo / §varaus ekrano politika skirta sumazinti rizika, keliama neteisétos prieigos prie I/D, ICT, ju
praradimo ir sugadinimo. Partneris privalo uztikrinti, kad Saugomi I/D niekada nebaty paliekami
neapsaugoti (nesaugds), pavyzdziui, kad nejgalioti subjektai negaléty perskaityti (ar pasinaudoti) I/D i$
ekrany ar popierine forma, taip pat kad jy nebdty galima pavogti tuo metu, kai jie yra saugomi
nesiojamuosiuose ICT ir pan.
PASTABA: Fiziniai Svaraus stalo ir Svaraus ekrano politikos reikalavimai iSsamiai aprasyti Fizinio saugumo
politikoje, o ICS reikalavimai yra iSvardyti toliau.

Saugomus /D reikia visada tvarkyti laikantis I/D klasifikacijos, teisiniy / sutartiniy reikalavimy, taip pat Sios

Politikos reikalavimy, jskaitant I/D Savininky nustatytus reikalavimus. Reikéty atsizvelgti | Sias

rekomendacijas:

Be priezidros palikti kompiuteriai ir neSiojamieji ICT privalo bti iSjungti arba paliekami nuo jy atsijungus ar

uzrakinus ekrano ir klaviatdros rakinimo mechanizmu, valdomu slaptazodziu / PIN kodu ar biometrine Zyma;

Jei kompiuteriais ir neSiojamaisiais ICT nesinaudojama ilgiau nei 1 val., juos privalu iSjungti.

Vartotojy veiklos stebésenos politika
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3.10.1. Siekdama vykdyti ICSP, Bendrovés / Grupés ar Lietuvos Respublikos teisinius reikalavimus, Bendrové stebi
Partneriyveiklg, susijusig su Bendrovés ICT.

3.11. Incidenty valdymo ir informavimo apie juos politika

3.11.1. Partneriai, pastebéje ar jtare ICS incidenta, privalo nedelsiant apie tai informuoti IT pagalbos tarnybg
pagalba@Id.lt, tel. +370 5 2742030.

3.11.2. Partneriai, suzinoje apie galimg ICS pazeidziamuma, privalo nedelsiant apie tai informuoti IT pagalbos
tarnyba pagalba@Id.lt, tel. +370 5 2742030.

3.12. Informuotumo didinimo ir mokymo ICS klausimais politika

3.12.1. Partneriai privalo edukuotis ir kelti kvalifikacijg ICS klausimais veikloje, kad uztikrinty reikiamg jgudziy ir

Ziniy ICS srityje lygj.

3.13. I/D atsarginio kopijavimo politika

3.13.1. ID, esanciy Personalo / Partneriy ICT (kompiuteriai ir iSmanieji telefonai), atsarginés kopijos néra daromos,
todél nelaimingo atsitikimo atveju jie gali bati prarasti. Visi svarbds I/D turi bati saugomi saugiuose ICT
(Bendrovés tarnybinése stotyse ar sistemose).

4. Pareigos ir atsakomybé

4.9. Politikos Savininkas (CSM) yra atsakingas jgyvendinti Politikg pagal galiojancius teisinius reikalavimus;
4.10. Rizikos valdymo funkcija yra atsakinga vykdyti Politikos rengimo ir jgyvendinimo priezidra.

4.11. Personalas / Partneriai privalo informuoti apie bet kokig keliamg rizikg ir Politikos pazeidimus IT pagalbos

tarnyba pagalba@ld.It, tel. +370 5 2742030.

DARBO SU AB ,,LIETUVOS DRAUDIMAS“ goLD INFORMACINE SISTEMA ATMINTINE
VERSIJA 0.2

Prie goLD sistemos jungiamasi adresu_https://go.ld.It/ Prisijungimui naudojant naujausig interneto narSyklés
versijg (pvz., Mozilla Firefox, Google Chrome, Microsoft Edge).

Prisijungti prie goLD sistemos galima dviem budais:
1. Naudojant Prisijungimo vardg ir SMS/EMAIL koda.
Jvedami Sie duomenys:
a. Prisijungimo vardas — nekintamas Zenkly rinkinys,
skirtas identifikuoti Jus sistemoje, suteikiamas ,Lietuvos
draudimo®.
b. Slaptazodis — JUsy susikurtas, saugumo taisykles
atitinkantis slaptazodis.
Jvedus Siuos duomenis, galite pasirinkti gauti patvirtinimo kodg SMS Zinute arba el. pastu. Pasirinkus
vieng i$ varianty, gausite patvirtinimo kodg j Jisy vartotojo korteléje “Lietuvos draudimo” duomeny bazéje
nurodytg mobilyjj telefong arba el. pastg (atitinkamai pagal pasirinkimg).
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Jvedus gautg patvirtinimo kodg basite prijungti prie sistemos.

2. Naudojant Prisijungimo vardg ir mobilyjj para3a.

Jvedami Sie duomenys:
a. Prisijungimo vardas — nekintamas Zenkly rinkinys,
skirtas identifikuoti Jus sistemoje, suteikiamas ,Lietuvos
draudimo.
b. Mobiliojo telefono numeris — jvedamas telefono

numeris turi sutapti su numeriu, jradytu Jasy vartotojo
korteléje “Lietuvos draudimo” duomeny bazéje.

Jvedus Siuos duomenis, j savo mobilyjj telefong gausite koda, kuris turi sutapti su goLD prisijungimo lange
matomu kodu. Patvirtinus §j kodg m. parasu busite prijungti prie sistemos.

Slaptazodzio keitimo, priminimo funcionalumai veikia goLD sistemoje.
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