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PART OF PZU GROUP

DARBO SU AB ,,LIETUVOS DRAUDIMAS*“ INFORMACINEMIS SISTEMOMIS
TAISYKLES (iSrasas iS Priimtino naudojimo politikos)

Terminai ir apibrézimai

Savoka, trumpinys Apibrézimas

Bendrové AB ,Lietuvos draudimas” (jskaitant Estijos filialg).

LD AB ,Lietuvos draudimas® (nejskaitant Estijos filialo).

Estijos filialas (EE) AB ,Lietuvos draudimas* Estijos filialas.

Grupé PZU" grupé.

IRT turtas Programiné arba aparatiné jranga, Bendrovés naudojama tinkly ir informacinése

Sistemose.

Informacinis turtas

Materialios arba nematerialios informacijos, kurig verta apsaugoti, rinkinys.

Konfidencialumas

Savybé, uztikrinanti, kad nei I/D, nei ICT néra prieinamas ar atskleistas nejgaliotiems asmenims,
subjektams, procesams ar sistemoms.

Vientisumas

Tikslumo ir iSsamumo savybé.

Prieinamumas

Savybé, uztikrinanti prieinamuma jgaliotam subjektui ir galimybe naudotis pagal poreikj I/D, ICT
(savalaikiSkumas).

AutentiSkumas

Teisingumas, tikrumas.

BDAR

Bendrasis duomeny apsaugos reglamentas

Rizikos funkcija /
rizikos valdymo
funkcija

Suprantama taip, kaip nustatyta Rizikos valdymo strategijoje.

Atitikties funkcija

Suprantama taip, kaip nustatyta Atitikties politikoje.

Administratoriaus
paskyra

Vardiné paskyra sukurta konkre¢iam vartotojui, skirtinga negu aktyvios direktorijos paskyra (AD)
skirta atlikti specifinéms administravimo funkcijoms (pvz., Oracle duomeny baziy
administratorius)

Techniné paskyra

Nevardiné paskyra naudojama verslo sistemose, monitoringo sistemose automatiniams
procesams vykdyti, pvz., duomeny apsikeitimas, skaitymas

Sisteminé paskyra

Nevardiné paskyra sukuriama automatiSkai sistemos instaliavimo/ konfigiravimo metu, pvz., root
paskyra linux sistemoje

Techninis IT administratorius kuris konkreciai suveda vartotojg ir slaptazodj j veiklos sistemos techninés
administratorius paskyros rekvizitus

Verslo Veiklos funkcijy administratorius, kuriam batina techniné paskyra konkrecios veiklos sistemos ar
administratorius paslaugos tinkamam funkcionavimui

SLA Susitarimas dél paslaugos (kokybés) lygmens.

Savininkas Asmuo ar subjektas, kuriam patikéta atsakomybé uz I/D, ICT ir atitinkami jgaliojimai.

Patikslinimas: LD ar EE departamento direktorius ar padalinio vadovas, kurio atsakomybés
srityje dazniausiai naudojamas I/D ir ICT.

Bendrovés vadovybé

LD departamenty direktoriai, EE padalinio direktorius ir departamenty vadovai.

ITDEP

LD Operacijy ir IT departamentas ir EE IT ir pokyCiy departamentas.

CSM

Kibernetinio saugumo vadovas Baltijos Salims.

ITD

LD Operacijy ir IT departamento direktorius ir (arba) EE padalinio IT ir poky€iy departamento
vadovas.

Kibernetinis incidentas
/ iSpuolis

Su IRT susijes piktavaliSkas incidentas, kuris yra sukeliamas, kai prieSiSkas subjektas atlieka
veiksmus siekiant sunaikinti, atskleisti, pakeisti, iSjungti, pavogti ar jgyti neteisétg prieiga prie bet
kokio turto arba neteisétai juo naudotis.

ICS

Informacijos ir kibernetinis saugumas




Kibernetinis saugumas

Visa veikla, batina tinklams ir informacinéms sistemoms, tokiy sistemy naudotojams ir kitiems
susijusiems asmenims apsaugoti nuo kibernetiniy gréesmiy.

Informacijos
saugumas

informacinio turto konfidencialumo, vientisumo, autenti§kumo ir prieinamumo uztikrinimas.

Kibernetiné grésmé

Galima aplinkybé, jvykis arba veiksmas, kuris galéty pazeisti, sutrikdyti arba kitaip neigiamai
paveikti tinkly ir informacines sistemas, tokiy sistemy naudotojus ir kitus asmenis.

IRT paslaugos

Skaitmeninés ir duomeny paslaugos, nuolat teikiamos naudojantis IRT sistemomis vienam ar
keliems vidaus ar iSorés naudotojams, jskaitant aparatine jrangg kaip paslauga ir aparatinés
jrangos paslaugas, kurios apima techninés paramos teikimg, aparatinés jrangos teikéjui atliekant
programinés jrangos arba programinés aparatinés jrangos atnaujinimus, iSskyrus tradicines
analoginio telefono rysio paslaugas.

Tinkly ir informaciné
sistema

a) Elektroniniy rysiy tinklas - — perdavimo sistemos, tiek grindziamos, tiek negrindziamos
nuolatine infrastruktdra arba centralizuoto valdymo pajégumais, ir atitinkamais atvejais
komutavimo ar marSruto parinkimo jranga bei kiti iStekliai, jskaitant neaktyvius tinklo elementus,
kurie leidzia perduoti signalus laidais, radijo, optinémis ar kitomis elektromagnetinémis
priemonémis, jskaitant palydovinius tinklus, fiksuoto (linijy ir pakety komutavimo, jskaitant
internetq) ir judriojo rySio tinklus, elektros perdavimo kabelines sistemas, tokiu mastu, kokiu jos
yra naudojamos signalams perduoti, radijo ir televizijos programy transliavimui naudojami tinklai
ir kabelinés televizijos tinklai, neatsizvelgiant | perduodamos informacijos pobiidi

b) bet koks prietaisas arba tarpusavyje sujungty arba susijusiy prietaisy, i$ kuriy vienas ar
daugiau pagal programa automatiskai apdoroja skaitmeninius duomenis, grupé arba

c¢) skaitmeniniai duomenys, saugomi, tvarkomi, atkuriami arba perduodami a ir b punktuose
nurodytomis priemonémis jy valdymo, naudojimo, apsaugos ir priezidros tikslais.

|silauzimo
(jsiskverbimo)
informacine ir rySiy
jranga testavimas
(angl. Pen-test)

Kontroliuojamas bandymas pazeisti objekto kibernetinj atsparumg simuliuojant tikry nusikaltéliy
taktikg, metodus ir proceddiras. Jis grindziamas tikslinémis Ziniomis apie galimas grésmes ir yra
nukreiptas j subjekto Zmones, procesus ir technologijg, su minimaliu prognozavimu ir poveikiu
veiklai.

Pazeidziamumas

Turto, sistemos, proceso ar kontrolés priemonés silpnoji vieta, jautrumas ar trikumas, kuriais
gali bati pasinaudota.

AUP Priimtino naudojimo politika.

Loginis Loginis sluoksnis apima logines ICT savybes. Jj sudaro vieng su kitu ICT siejantys loginiai rySiai.

Fizinis Fizinis sluoksnis apima geografines/aplinkos ir fizines ICT savybes . Geografinés/aplinkos
savybés visada nurodo fizine ICT buvimo vietg ir su ja susijusig aplinka (klimatas ir pan.), o
fizinés ICT savybés nurodo fizinius (materialius) ICT veiksnius.

Uzsakovas Bendroves klientas.

Personalas Bendrovés darbuotojai ar pagal sutartis samdomi asmenys, veikiantys kaip darbuotojai.

NDA Konfidencialumo susitarimas.

Prieiga Suteikta teisé naudotis informaciniu ar IRT turtu loginiu / tinklo badu

Tinklas Duomeny perdavimo tinklas (loginis ir fizinis).

Vartotojas Personalo narys ar IRT, besinaudojantis kitu IRT verslo / darbo pareigoms vykdyti.

Vartotojo ID Loginés Vartotojo tapatybés nustatymo priemonés (pvz. Vartotojo paskyra jmonés ICT

sistemoje).

Kenkéjiskas
programinis kodas

Programiné jranga, specialiai sukurta sutrikdyti ICT veikimg, taip pat sugadinti ar gauti
neautorizuotg prieigg prie ICT.

Trecioji Salis

Pagal sutartj pasamdyta ar kitaip Bendrovés verslo veikloje dalyvaujanti Salis.

OWASP

Atviryjy interneto taikomuyjy programy saugumo uztikrinimo projektas yra pelno nesiekiantis
fondas, siekiantis pagerinti programinés jrangos sauguma. Vykdantis bendruomeniy
inicijuojamus atvirojo kodo programinés jrangos projektus, visame pasaulyje turintis Simtus
vietos padaliniy, buriantis deSimtis tokstanciy nariy ir rengiantis edukacines ir mokomasias
konferencijas OWASP fondas apripina karéjus ir technologijy specialistus iStekliais, batinais
Ziniatinkliui apsaugoti.

VPN

Virtualus privatusis tinklas.
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Saugomas Informacinis turtas priklausantis Konfidencialiy, Jautriy ar Asmens duomeny (BDAR)
informacinis turtas informacinio turto tipui.

EBA EBA/GL/2019/04 gaires.

2FA Antras autentiSkumo patvirtinimo veiksnys.

Politika

Tikslas

Uztikrinti priimting Informacijos ir duomeny bei Informaciniy ir rySiy technologijy naudojima.

1.

1.1.

2212

222

lvadas

Sioje Politikoje nustatyti batiniausieji reikalavimai del priimtino (tinkamo) Informacijos ir IRT turto
naudojimo. Sios Politikos nuostatos parengtos laikantis ICSP nustatyty reikalavimy.

Apibréztis ir taikymo sritis

Apibréztis
Sioje Politikoje nustatyti batiniausieji reikalavimai dél priimtino Bendrovés Informacinio/IRT turto naudojimo.
Sios Politikos nuostatos apibréztos pagal ICSP nustatytus reikalavimus.

Taikymo sritis

Politika tiesiogiai taikoma:

Visiems Bendrovés darbuotojams, Stebétojy tarybos nariams ir Valdybos nariams, draudimo tarpininkams
(draudimo brokeriams ir draudimo agentams), Grupés darbuotojams, dirbantiems Bendrovéje (toliau Sioje
Politikoje visi kartu ir kiekvienas atskirai vadinami ,Darbuotojais“ ar ,Personalu®); Politikos priedas taikomas
tik Bendrovés Estijos filialui.

Treciosioms Salims (paslaugy teikéjams, partneriams ir visiems kitiems subjektams), kurios gali naudotis
Bendrovés Informaciniu ir IRT turtu ir kelti rizika Bendrovés Informacinio ir IRT turto konfidencialumui,
vientisumu, autentiSkumuii ir prieinamumui (loginiai ir fiziniai lygmenys) — jei jos yra jpareigotos laikytis Sios
Politikos reikalavimy rastu (toliau Sioje Politikoje visi kartu ir kiekvienas atskirai vadinami ,Treciosiomis
Salimis®).

Visam Bendroveés Informaciniam ir IRT turtui, nesvarbu, ar jis blty saugomas, perduodamas ar naudojamas

Politikos reikalavimai

Bendrojo informacinio/IRT turto naudojimas

Bendrasis principas — Bendrovés / Grupés saugomas Informacinis/IRT turtas turi bati naudojamas laikantis
Sios Politikos ir atitinkamy teisés akty reikalavimy. Darbuotojai ir Tre€iosios Salys yra atsakingi uZtikrinti
Informacinio/IRT turto fizinj ir loginj sauguma, konfidencialuma, vientisuma, autentiSkuma ir prieinamuma.
Bendrasis principas — Bendrovés / Grupés informacinis/IRT turtas turi bdti naudojami tik su darbu
susijusioms uzduotims vykdyti; draudziama jais naudotis asmeninéms reikméms.

Bendrasis principas — batina imtis visy reikalingy priemoniy siekiant apsaugoti Bendrovés / Grupés klientus
nuo saugomo informacinio turto nutekéjimo, tapatybés vagystés ir finansiniy nuostoliy.

Bendrasis principas — draudziama Bendrovés / Grupés patalpose daryti saugomo informacinio turto kopijas,
nuotraukas, vaizdo ar garso jradus. Tai leidZiama tuo atveju, jei tai yra tiesiogiai susije su darbo pareigomis
arba Bendrovés / Grupés interesais.

Bendrasis principas — siekdama vykdyti (atitikti) Grupés, Bendrovés ar Lietuvos Respublikos (EE padalinyje
— Estijos Respublikos) teisés aktus, pagal kuriuos reikalaujama apsaugoti Informacinj/IRT turtg, Bendrové,
esant pagrjsty jtarimy, kad darbuotojas nesilaiko teisés akty ar Bendrovés tvarky reikalavimy, gali
pasinaudoti savo teise tikrinti telefono skambuciy ar kitus registracijos zurnalus ar informacinj/IRT turta,
kuris buvo priskirtos Personalui ar TreCiajai Saliai.

Bendrasis principas — jei su Darbuotoju telefonu ar el. pastu susisiekus IT pagalbos tarnybos atstovui, kyla
jtarimy dél bendravimo autentiSkumo, pokalbj reikia nutraukti ir perskambinti bendruoju IT pagalbos telefonu
ar persiusti zinute jei kontaktuojama el. pastu . Jokie praSymai atskleisti prisijungimo rekvizitus,
slaptazodzius, PIN kodus, ar kitg informacijg naudojama darbuotojo identifikavimui ar prisijungimui negalimi.
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3.2.2.

3.2.3.

3.2.4.

3.2.5.

3.2.6.

3.2.7.

3.2.8.

3.2.9.

3.2.10.

3.2.11.

3.2.12.

3.3.

Skambucio atveju, kilus jtarimams privaloma uzsiraSyti telefono numerj ir nedelsdami nutraukti tokj pokalbj.
Apie jvykj reikia informuoti kaip apie saugumo incidenta. Tik IT pagalbos tarnybai leidziama konfigaruoti /
taisyti Personalui priskirtus IRT.

Bendrasis principas — draudziama su darbu susijusiais, konfidencialiais reikalais kalbétis vieSosiose vietose,
atviro tipo biuruose ir neapsaugotose susitikimy vietose.

Bendrasis principas — esant abejoniy dél leistino Informacinio/IRT turto naudojimo, darbuotojas turi pasitarti
su tiesioginiu vadovu, o Trecioji Salis su Sutarties / susitarimo savininku.

Bendrasis principas — nesilaikant Sios Politikos bus taikomos drausminés ir materialinés nuobaudos arba
bus nutraukta darbo sutartis / susitarimas su Trecigja Salimi.

Bendrasis principas — jei Darbuotojas / Trecioji Salis susiduria su toliau nurodytais klausimais, Darbuotojas
/ Trecioji Salis turi laikytis ISCP nurodyty reikalavimy:

ICS valdymas;

Personalo valdymas;

ICS strategija;

Treciujy Saliy teikéjy pasitelkimas;

Informacinioos ir IRT turto naudojimas ir valdymas;

ICS rizikos valdymas;

Loginis saugumas;

Pareigy atskyrimas;

IRT aplinky atskyrimas;

IRT operacijy saugumas;

ICS stebésena;

ICS perzilra, vertinimas ir testavimas;

Mokymasis ir tobuléjimas;

IRT operacijy valdymas;

ICS incidenty valdymas;

IRT projekty valdymas;

IRT jsigijimas ir vystymas;.

Poky¢iy kontrolé.

Informacinio turto naudojimas, perdavimas ir tvarkymas

Saugomas informacinis turtas turi bati naudojamas laikantis Konfidencialios informacijos saugojimo ir
supazindinimo su ja tvarkos (EE filiale — Komercine paslaptj sudarancios informacijos sgrasu).

Asmens (saugomi) informacija turi bati naudojami pagal Asmens duomeny teisinés apsaugos tvarkg
(Asmens duomeny tvarkymo politikg EE filiale).

Bet koks keitimasis informacija (jskaitant per socialinius tinklus) turi atitikti Reputacijos ir iSorés
komunikacijos politikg.

Be Savininko leidimo draudziama atskleisti Bendrovés / Grupeés informacinj turtg Tre€iosioms Salims.
Dirbdamas su saugomu Informaciniu turtu kompiuteryje (jskaitant iSmaniuosius telefonus, plansetinius
kompiuterius ir kitus ICT) ar perduodamas saugomga informacinj turtg telefonu, darbuotojas / Trecioji Salis
privalo imtis priemoniy, kad ekrane rodomos informacijos negaléty matyti ar girdéti nejgaliotas asmuo.
Darbuotojai / Trecioji Salis, kuriems suteikta prieiga prie Asmens informacijos, privalo uztikrinti, kad jais
naudojasi atsizvelgdami j konkrecius veiklos, pvz., atnaujinimas, pretenzijos nagrinéjimas ir pan.,
reikalavimus.

Draudziama saugoti ar tvarkyti Bendrovés / Grupés informacinj turtg neautorizuotuose IRT.

PASTABA: Asmeniniai IRT néra priskiriami autorizuotiems IRT.

Draudziama saugoti ar tvarkyti Bendrovés / Grupés informacinj turtg ilgiau, nei tai yra batina.

Asmeninés / vieSosios internetinés faily saugyklos neturi bdti naudojamos Bendrovés / Grupés
informaciniam turtui saugoti ar persiysti, taip pat Bendrovés / Grupés verslo reikalais.

Draudziama palikti balso praneSimus, kuriuose minima saugotina informacija, telefono atsakikliuose.
Draudziama siysti teksto praneSimus, kuriuose minima saugotina informacija tam autorizacijos neturin¢ioms
Salims.

Informacinis turtas gali bati perduodami jvairiais IRT, jskaitant el. pastu, balso pastu, faksu, vaizdo
priemonémis ir pan. Darbuotojai / TrecCiosios Salys turi uztikrinti, kad perduodant informacinj turtg baty
laikomasi Sios Politikos.

Bendrovés IRT gali bati naudojami tik su darbu susijusios informacijos saugojimui, apdorojimui ir
perdavimui.

El. pasto naudojimas
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3.3.1.
3.3.2.

3.3.3.

3.3.4.

3.3.5.

34

341,
342,

3.4.3.

3.4.4.
3.4.5.

3.4.6.

3.5

35.1.

3.6

36.1.

3.6.2.

3.7

371,

3.7.2.

3.7.3.

Bendrovés el. pastas skirtas naudoti tik darbo reikalais; draudZiama jj naudoti asmeniniais tikslais.

Visas saugomas informacinis turtas, perduodamas el. pastu, turi bati uzSifruotas Bendrovés nustatytomis
priemonémis: suglaudintas (zip glaudinimas) ir apsaugotas slaptazodziu ar perduodamas per ,Cryptshare*
tarnyba.

Asmenines el. pasto déZutes draudZziama naudoti Bendrovés informaciniam turtui saugoti ar perduoti, taip
pat naudoti verslo tikslais.

El. laiSkai neturi bdti automatiSkai persiunCiami | iSorés ar vidaus el. paSto paskyras.
Siekdama uztikrinti veiklos testinumg ir tik ribotam laikui Bendrové gali persiysti darbuotojo / TreCiosios
Salies, su kuriais nutraukti darbo santykiai, el. pasto srautg tiesioginiam vadovui / sutarties savininkui.
Gaves jtartino ar draudziamo turinio el. laiSkg darbuotojas (ar Trecioji Salis, besinaudojanti Bendrovés /
Grupés IRT) turi skubiai apie tai pranesti bendrovéje naudojamomis priemonémis (pvz., Hoxhunt ar
analogiSkomis).

Priimtinas IRT (jskaitant iSmaniuosius telefonus ar kitas mobiligsias IRT) naudojimas

Darbo reikalais leidziama naudoti tik Bendrovés autorizuotg IRT turtg. Draudziama darbo reikalais naudotis
Bendrovés neautorizuotais IRT.

IRT turi bdti naudojami pagal Sioje Politikoje nustatytas taisykles, jskaitant Savininko, ITDEP ir gamintojo
instrukcijas.

Draudziama prie Bendrovés IRT, jskaitant kompiuterius, Tinklus (netaikoma Svecio tinklams), jranga,
saugojimo laikmenas ir pan., jungti asmeninius IRT. Draudziama prie Bendrovés tinkly ar IRT jungti
Treciosios Salies (neautorizuotus ITDEP) IRT (netaikoma Svecio tinklams).

Draudziama leisti naudotis Bendrovés IRT bet kokiam kitam asmeniui (iSskyrus autorizuotas Trecigsias
Salis).

Draudziama naudojantis Bendrovés IRT perziGréti ir naudoti su darbu nesusijusias medijas, informacijg ar
turin;.

Naudojantis bendrovés IRT privalu uztikrinti informacijos konfidencialumg. (Rekomenduojama

nesinaudoti Bendrovés |IRT Zmoniy susibdrimo vietose, pavyzdziui, oro uostuose, traukiniuose, kavinése
ir pan. Jei néra jokios kitos galimybés, uZtikrinkite, kad jus supantys Zmonés negaléty matyti jusy ekrane
rodomos informacijos, nugirsti su verslu susijusiy pokalbiy ar gauti prieigg prie bet kokios su verslu
susijusios informacijos.

PASTABA: Mobiliyjy jrenginiy (jskaitant neSiojamus kompiuterius) naudojimas privalo atitikti Sios Politikos
reikalavimus kurie yra taikomi visy IRT naudojimui. Atveju kai mobilus jrenginys (jskaitant neSiojamus
kompiuterius) buvo pamestas (ar prarastas) jo Savininkas privalo nedelsiant apie tai pranesti
vadovaudamasis Incidenty valdymo ir praneSimo apie juos nuostatomis (3.11).

Informacinio/IRT turto grazinimas

Baigus galioti ar pasikeitus darbo sutarc€iai ar susitarimui, Personalo nariai / TreCiosios Salys privalo grazinti
visg jy turimg ir nebenaudojamg darbui Bendrovés Informacinj/IRT turtg. Informacinio/IRT turto grgzinimas
turi bati suderintas su darbuotojo tiesioginiu vadovu, sutarties su Trecigja Salimi savininku ir ITDEP atstovu
(arba IT paslaugy teikéjy EE filiale). Pasikeitus sutarCiai, darbuotojas / Trecioji Salis privalo grazinti tik tg
Informacinj/IRT turtg, kuris daugiau néra bitinas tiesioginéms pareigoms vykdyti.

Programinés jrangos diegimo apribojimas

Leidziama naudoti tik autorizuotg programine jranga. DraudZiama savarankiSkai diegti, jkelti ar paleisti
neautorizuotg programine jrangag.

Draudziama paS$alinti ar modifikuoti Bendrovés / Grupés suteiktg programine jranga.

Nuotolinis darbas

Nuotolinis darbas reiSkia visas darbo ne biure formas, jskaitant netradicines darbo aplinkas, pavyzdziui,
darbas naudojantis nuotolinémis telekomunikacijos priemonémis, ,lanksti darbo vieta“, nuotolinio ar
virtualaus darbo aplinkos. Dirbdamas nuotoliniu biadu, darbuotojas / Trecioji Salis yra atsakingi uz Sioje
Politikoje nustatyty reikalavimy laikymasi. Jei dirba nuotoliniu badu, Darbuotojai / Tre€iosios Salys privalo
uztikrinti nuotolinio darbo atitiktj Fizinio saugumo politikos reikalavimams.

Dirbti nuotoliniu badu leidZziama tik naudojantis autorizuotomis Bendrovés / Grupés IRT ir tik autorizuotomis
Tinklo priemonémis — virtualaus privaciojo tinklo (VPN) rySiu su Bendroveés tinklu.

Dirbdamas nuotoliniu bGdu darbuotojas / Trecioji Salis privalo vykdyti Sioje Politikoje ir, jei taikytina, ICSP
nustatytus reikalavimus.
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3.7.4.

3.7.5.
3.7.6.

3.7.7.
3.8

3.8.1.

3.8.2.

3.8.3.

3.8.4.

3.8.5.
3.8.6.

3.8.7.

3.8.7.1.

3.8.7.2.

3.8.7.3.

3.8.7.4.
3.8.7.5.

3.8.7.6.
3.8.7.7.

Darbuotojas / Trecioji Salis privalo laikytis reikalavimo, kad Seimos nariai ar draugai yra laikomi
neautorizuotais subjektais ir neturi teisés naudoti, zinoti ar gauti prieigg prie Bendrovés / Grupés
Informacinio/IRT turto.

Personalui / Tre€iosiomis Salims draudziama bandyti iSSifruoti Bendrovés virtualiojo privataus tinklo (VPN)
srautg ar prijungti neautorizuotus IRT prie Bendroves / Grupés IRT.

Bendrové draudzia dirbti nuotoliniu bddu naudojantis nesaugiais privaciais ir vieSaisiais tinklais.
Jungdamasis prie Bendrovés tinkly vartotojas privalo visada naudotis VPN rySiu.

Darbuotojams / TreCiosioms Salims draudziama ardyti ar modifikuoti / taisyti Bendrovés / Grupés IRT.
Draudziama leisti kitiems asmenims konfigruoti / taisyti neveikiangius IRT. Sig funkcijg gali atlikti tik IT
pagalbos tarnyba.

Prieigos prie Informacinio/IRT turto suteikimas

Jei darbuotojas / Trecioji Salis pageidauja naudoti Bendroves / Grupés Informacinj/IRT turtg (sistemas,
kompiuterius, paslaugas ir pan.), jiems turi bati suteikta prieiga (autorizacija prieiti) prie Informacinio/IRT
turto, bei patvirtinti prieigos atributai ir teisés. Prieigos atributai yra Vartotojo ID, slaptazodis, kai jmanoma —
antras autentiSkumo patvirtinimo veiksnys (2FA), pvz., PIN kodas. Bendrovéje leidziama naudoti ir
biometrines Zymas (pirSty atspaudus ar ,Face ID“, pakei¢ianCius Vartotojo ID ir slaptazodj), jei tai
nepriedtarauja Bendrovés vidaus teisés aktams. Prieigos teisés apima leidimg pasinaudoti jvairiu
Informaciniu/IRT turtu.

Prieiga prie Bendrovés IRT suteikiama pagal IS naudotojy teisiy valdymo procedirg ir laikantis ICSP
nustatyty reikalavimy. Suteikiant minétoje procediroje nenumatytas prieigos teises turi bati laikomasi
savininky nustatyty taisykliy, nepriestaraujanciy ICSP. Prieiga suteikiama tik laikantis ,Reikia zinoti ir
“Maziausiy privilegijy” principy. Darbuotojam / TrecCiosioms Salims turi bati pasiekiama tik tiek Informacijos,
kiek batina.

Jei vartotojo paskyra néra naudojama ilgiau kaip 90 dienu, tokia paskyra turi bati automatiskai sustabdoma.
Si nuostata negalioja bendrovés klienty paskyroms.

Naudojimasis IRT administratoriaus prieiga ir teisémis yra grieZtai ribojamas ir kontroliuojamas.
Administratoriaus teisés suteikiamos tik kai tai yra batina tiesioginéms pareigoms vykdyti. Vartotojo ID, skirti
atlikti administratoriaus funkcijas ir jprastas uzduotis, privalo bati skirtingi (negali bdti naudojama ta pati
paskyra).

Kiekviena nevardiné techniné ir sisteminé paskyra turi turéti priskirtus techninj arba veiklos administratorius.
Draudziama atskleisti Vartotojo ID ir (arba) slaptazodj / 2FA kitam asmeniui / Saliai ar naudoti kito subjekto
Vartotojo ID ir slaptazodj / 2FA.

Slaptazodziy (jskaitant PIN kodus) saugumas:

Draudziama naudoti vienodus slaptazodzius, 2FA, / PIN kodus (ar kitus kredencialus) skirtinguose IRT
(Bendrovés ar asmeniniuose).

Draudziama atskleisti slaptazodzius / 2FA / PIN kodus kitiems subjektams, jskaitant Bendrovés / Grupés
Darbuotojams.

Slaptazodzius / 2FA / PIN kodus bdtina jsiminti. Draudziama juos laikyti uzraSytus (elektroninéje ar
popierinéje laikmenoje).

Laikinuosius slaptazodzius / 2FA / PIN kodus privaloma pakeisti po pirmojo prisijungimo.

Maziausias privalomas slaptazodziy sudétingumas:

Vartotojo paskyros slaptazodzius turi sudaryti bent 14 simboliy. Jei naudojama 2FA autentifikavima,
slaptazodj turi sudaryti bent 10 simboliy.

Administratoriaus paskyros slaptazodzius turi sudaryti bent 16 simboliy.

Sisteminés ir techninés paskyros slaptazodzio ilgis turi sudaryti ne maziau negu 20 simboliy.
Slaptazodzius turi bati sudaryti bent i$ trijy simboliy tipy nurodyty toliau - didziosios raidés / mazosios
raidés, skaiciai, specialieji simboliai. Slaptazodziy negali sudaryti lengvai atspéjami zodziai ar sekos

(pvz., P@ssword1, Vlinius2018, qwerty, ABC123!@# irt. t.);

Maziausias PIN kody sudetingumas yra 6 simboliy unikali kombinacija.

Slaptazodzius / PIN kodus reikia keisti kas 3 ménesius (kur yra techninés galimybés, Vartotojas bus
paragintas tai atlikti arba Vartotojas turi pats prisiminti, kad batina pakeisti slaptazodj / PIN kodg rankiniu
bddu).

Slaptazodis / PIN kodas negali kartotis paskutinius 10 keitimy i$ eilés.

Techninés paskyros slaptazodzius esant galimybei bitina keisti kas 12 ménesiy, o turint jtarimy kad jos
prisijungimo rekvizitai tapo zinomi neautorizuotiems asmenims, slaptazodzio keitimas turi bdti atliktas
nedelsiant.

Sisteminés paskyros slaptazodis privalomai turi bati pakeistas pirmojo konfiglravimo arba instaliavimo metu
ir esant galimybei kei€iamas bent kas 24 mén.
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3.8.7.8. Jvedami slaptazodziai / PIN kodai neturi bti matomi kitiems asmenims.

3.8.7.9. Vartotojui klaidingai suvedus slaptazodj 5 kartus, paskyra turi bdti blokuojama. Esant techninéms
galimybém, pakartotinai gali bati leidziamas pakartotinis bandymas autentifikuotis ne anks¢iau negu po 5
minuciy.

3.8.7.10. Jei autentifikavimo priemonés leidzia vartotojams likti prisijungusiems, rekomenduojama, jei tai leidzia
techninés galimybeés, periodiSkai vykdyti pakartotinj autentifikavimg tiek aktyviai naudojant, tiek po neveikos
laikotarpio. Rekomenduojami vartotojy sesijos trukmeés valdymo periodai (laikas gali bati koreguojamas, jei
laiko keitimas yra pagrjstas verslo logikai):

3.8.7.10.1.  Vartotojo nepertraukiamo darbo trukmé turety bati 12 valandy, po to turéty bati reikalaujama pakartotinio
autentiSkumo patvirtinimo.

3.8.7.10.2.  Jei sesija neaktyvi ilgiau nei 30 minu€iy, sesija turi bati nutraukta ir reikalaujamas pakartotinis
autentifikavimas.

3.8.7.10.3.  Kompiuteriy darbo viety darbalaukio uzraktas turéty jsijungti po 5 minuciy neveikimo.

3.9. Svaraus stalo ir $varaus ekrano principas

3.9.1. Be priezidros palikti kompiuteriai ir neSiojamieji ICT privalo bati iSjungti arba paliekami nuo jy atsijungus ar
uzrakinus ekrano ir klaviattros rakinimo mechanizmu, valdomu slaptazodziu / PIN kodu ar biometrine zyma.

3.9.2. Be priezilros negalima palikti darbo vietoje jokiy I/D, kurie gali biti pasiekiami be slaptazodzio ar kito
informacijos apsaugos mechanizmo.

3.9.3. Saugomus I/D reikia visada tvarkyti laikantis 1/D klasifikacijos, teisiniy / sutartiniy reikalavimy, taip pat Sios
Politikos reikalavimuy, jskaitant I/D Savininky nustatytus reikalavimus.

3.10. Vartotojy veiklos stebésena

3.10.1. Siekdama vykdyti ICSP, Bendrovés / Grupés ar Lietuvos Respublikos teisinius reikalavimus (EE padalinyje
— Estijos Respublikos teisinius reikalavimus), Bendrové stebi Personalo / Trec€iyjy Saliy veiklg Bendrovei /
Grupei priklausanciuose IRT.

3.11. Incidenty valdymas ir informavimas apie juos

3.11.1. Darbuotojai / Treciosios Salys, pastebéjusios ar jtarusios ICS incidenta, privalo nedelsdamos apie tai
informuoti IT pagalbos tarnybg.

3.11.2. Darbuotojai / Treciosios Salys, suzinojusios apie galima ICS pazeidziamuma, privalo nedelsdamos apie tai
informuoti IT pagalbos tarnybg.

3.11.3. Rizikos valdymo funkcija turi bdti informuojama apie visus Sios Politikos pazeidimus pagal Operacinés
rizikos valdymo politikos reikalavimus.

3.12. Informuotumo didinimas ir mokymas ICS klausimais

3.12.1. Darbuotojai ir, kur taikytina, Treciosios Salys turi dalyvauti visoje informuotumo didinimo ir mokymo ICS
klausimais veikloje, kad uZztikrinty reikiamag jgudziy ir Ziniy ICS srityje lygj.

4. Pareigos ir atsakomybé

4.1 Bendrovés darbuotojai atsakingi uz Sios Politikos jgyvendinimg savo atsakomybiy ribose / srityse.

4.2 Politikos Savininkas (CSM) yra atsakingas uz Politikos turinio atnaujinima, reikalavimy aktualumg ir keliamos
rizikos mazinima .

4.3. IRT ir Saugumo Riziky Pareiginas yra atsakingas vykdyti Politikos rengimo ir jgyvendinimo priezidra.

4.4. Darbuotojai / Treciosios Salys yra atsakingi informuoti apie verslo sritims, kurioms taikoma Politika, keliama
rizikg ir Politikos pazeidimus Politikos savininkg ar IRT ir Saugumo Riziky Pareigiing ir Rizikos valdymo
funkcija.

DARBO SU AB ,,LIETUVOS DRAUDIMAS* goLD INFORMACINE SISTEMA ATMINTINE

VERSIJA 0.2

Prie goLD sistemos jungiamasi adresu https://go.ld.It/ Prisijungimui naudojant naujausig interneto narsSyklés
versijg (pvz., Mozilla Firefox, Google Chrome, Microsoft Edge).

Prisijungti prie goLD sistemos galima dviem budais:
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1. Naudojant Prisijungimo vardg ir SMS/EMAIL koda. Jvedami Sie duomenys:
a. Prisijungimo vardas — nekintamas Zenkly rinkinys, skirtas identifikuoti Jus sistemoje, suteikiamas ,Lietuvos
draudimo®.
b. Slaptazodis — Jisy susikurtas, saugumo taisykles atitinkantis slaptazodis.
Jvedus Siuos duomenis, galite pasirinkti gauti patvirtinimo kodg SMS Zinute arba el. pastu. Pasirinkus
vieng i$ varianty, gausite patvirtinimo koda j JUsy vartotojo korteléje “Lietuvos draudimo” duomeny bazeje nurodyta
mobilyjj telefong arba el. pastg (atitinkamai pagal pasirinkimg). Jvedus gautg patvirtinimo koda basite prijungti prie
sistemos.
2. Naudojant Prisijungimo varda ir mobilyjj parasa.
Jvedami Sie duomenys:
a. Prisijungimo vardas — nekintamas Zenkly rinkinys,
skirtas identifikuoti Jus sistemoje, suteikiamas ,Lietuvos
draudimo.
b. Mobiliojo telefono numeris — jvedamas telefono
numeris turi sutapti su numeriu, jraSytu Jasy vartotojo korteléje “Lietuvos draudimo” duomeny bazéje.
|vedus Siuos duomenis, j savo mobilyjj telefong gausite kodg, kuris turi sutapti su goLD prisijungimo lange
matomu kodu. Patvirtinus §j kodg m. parasu busite prijungti prie sistemos.

Slaptazodzio keitimo, priminimo funcionalumai veikia goLD sistemoje.
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